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Resumen—En una sociedad gobernada por la informacio´n,
las empresas y en particular las PYMES, dependen cada vez
ma´s de la capacidad de poder asegurar la informacio´n, no
solo internamente, sino con terceros que este´n dispuestos a
establecer po´lizas de seguros sobre la informacio´n. Pero cuando
estamos hablando de activos intangibles, las aseguradoras se
enfrentan a la problema´tica de que no existen metodologı´as de
Ana´lisis de Riesgos adecuadas que permitan tasar y garantizar
la informacio´n de forma objetiva. En este artı´culo, presentamos
la base de una nueva metodologı´a que tiene como objetivo dar
solucio´n a las problema´ticas presentadas por las empresas y
las aseguradoras, permitiendo realizar un ana´lisis de riesgo con
menor grado de incertidumbre que los existentes en la actualidad.
Palabras clave—PYMES; Analisis de riesgos; Tasacio´n de
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I. INTRODUCCIO´N
Para las empresas, es muy importante implantar controles
de seguridad que les permitan conocer y controlar los riesgos
a los que pueden estar sometidas [1], [2]. Pero la implantacio´n
de estos controles no es suficiente, siendo necesarios sistemas
que gestionen la seguridad a lo largo del tiempo, de modo
que les permitan reaccionar a´gilmente ante nuevos riesgos,
vulnerabilidades, amenazas, etc. [3]. Sin embargo, la mayor
parte de las empresas tienen sistemas de seguridad cao´ticos
creados sin unas guı´as adecuadas, sin documentacio´n y con
recursos insuficientes [4]. Los controles cla´sicos se muestran
por sı´ solos insuficientes para dar unas mı´nimas garantı´as
de seguridad. Por lo tanto, a pesar de que la realidad ha
demostrado que para que las empresas puedan utilizar las tec-
nologı´as de la informacio´n y las comunicaciones con garantı´as
es necesario disponer de guı´as, me´tricas y herramientas que
les permitan conocer en cada momento su nivel de seguridad
y las vulnerabilidades que au´n no han sido cubiertas [5], el
nivel de implantacio´n con e´xito de estos sistemas realmente
es muy bajo. Este problema se acentu´a especialmente en el
caso de las PYMES, que cuentan con la limitacio´n adicional
de no tener recursos humanos y econo´micos suficientes para
realizar una adecuada gestio´n [4]. Algunos autores [6], [7]
sugieren la realizacio´n de un ana´lisis de riesgos como parte
fundamental en la PYME. Otros autores [8] proponen la
necesidad de desarrollar un nuevo modelo de ana´lisis de
riesgos orienta´ndolo directamente a las PYMES, considerando
que el uso de te´cnicas de ana´lisis y gestio´n de riesgos, ası´ como
el papel de terceros (Ej: aseguradoras), es necesario para poder
garantizar la seguridad del sistema de informacio´n de las
PYMES Como tal, toma especial relevancia la necesidad de
obtener nuevas metodologı´as y modelos de ana´lisis y gestio´n
del riesgo, que permitan adaptarse a las PYMES, con el
objetivo de eliminar (o al menos reducir) los inconvenientes
y ayudar a estas sociedades a evaluar los riesgos a los que
sus activos esta´n expuestos y a establecer los controles de
seguridad adecuados, permitiendo a su vez que esa evaluacio´n
de riesgos sea lo suficientemente objetiva, como para ser
aceptada por terceros. De esta manera, el objetivo principal de
este artı´culo es mostrar el framework que se esta´ desarrollando
con el objetivo de poder obtener una metodologı´a de ana´lisis
de riesgos que de´ solucio´n a los problemas detectados en las
investigaciones previas [9]. El artı´culo continu´a en la seccio´n
II, describiendo brevemente el objetivo de la metodologı´a
y la problema´tica que pretende solucionar. En la seccio´n
III se presentan brevemente las propuestas de framework de
la metodologı´a. Finalmente, en la seccio´n IV concluimos
indicando cua´l sera´ el trabajo que desarrollaremos en el futuro.
II. ESTADO DEL ARTE
MARISMA (Metodologı´a para Ana´lisis de Riesgos SIs-
tema´tico basado en Modelos Asociativos inteligentes y cuanti-
ficables) es la metodologı´a que se esta´ desarrollando con el fin
de permitir la tasacio´n objetiva de un sistema de informacio´n
y la generacio´n de un ana´lisis de riesgo objetivo que tenga en
cuenta aspectos asociativos y jera´rquicos y sea de bajo coste en
su generacio´n y mantenimiento. Antes de iniciar la elaboracio´n
de MARISMA, se realizo una revisio´n sistema´tica siguiendo
el me´todo cientı´fico, que fue mostrada en la anterior edicio´n
de la RECSI [9], y de la que entre otros resultados se pueden
destacar las siguientes conclusiones:
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1. La mayor carencia detectada en las metodologı´as ac-
tuales es el elevado nivel de aspectos subjetivos que
deben ser establecidos y que invalida los resultados
obtenidos, o por lo menos limita su uso [9]. A lo
largo de nuestra experiencia hemos comprobado que
la elaboracio´n de un ana´lisis de riesgos por parte de
dos consultores, sobre la misma compan˜ı´a, utilizando
la misma metodologı´a y con los mismos interlocutores,
puede dar dos resultados completamente diferentes, al
entrar en juego muchos aspectos subjetivos que deben
ser valorados segu´n la experiencia y el criterio de los
consultores. Esta problema´tica hace que los resultados
obtenidos en un ana´lisis de riesgos sean parcialmente
u´tiles para la propia compan˜ı´a, pero totalmente inu´tiles
cuando hablamos de terceras partes (compan˜ı´as asocia-
das, proveedores, clientes, aseguradoras).
2. La segunda carencia detectada en las metodologı´as ac-
tuales, es que actualmente las metodologı´as consideran
que las empresas y los activos esta´n aislados. En base
a nuestra experiencia de auditorı´a y certificacio´n con
la norma ISO27001 [10], nos hemos dado cuenta que
uno de los mayores puntos de pole´mica es la definicio´n
del .Alcance a certificar”, ya que obliga a establecer una
frontera clara de que´ activos esta´n dentro del alcance
y cua´les no. Estos aspectos de asociatividad y jerarquı´a
deben ser contemplados en un ana´lisis de riesgos para
que los resultados tengan un valor real y adecuado.
3. La tercera carencia detectada es la falta de un sistema de
tasacio´n monetaria adecuado para los activos de infor-
macio´n. En reuniones mantenidas con aseguradoras, se
llego´ a la conclusio´n de que, en la era del conocimiento,
una de las pocas cosas que todavı´a no podı´an asegurarse
y que suponı´an un mayor riesgo para las compan˜ı´as
eran los sistemas de informacio´n, y que aunque cada
vez ma´s compan˜ı´as solicitaban el poder asegurar y tasar
el sistema de informacio´n, las compan˜ı´as no habı´an
localizado ningu´n mecanismo objetivo que les permitiera
asegurar una compan˜ı´a con las garantı´as necesarias.
4. La cuarta carencia detectada es que la metodologı´a
que se construya debe adaptarse a las caracterı´sticas
requeridas por las PYMES, que principalmente exigen
un bajo coste de recurso, tanto econo´micos, como de
tiempo y personal.
5. Finalmente, la quinta y u´ltima carencia detectada es
que actualmente las empresas desconocen las inter-
relaciones de sus activos con sus clientes y provee-
dores, carecen de ese grafo, lo que hace que les sea
difı´cil entender muchas veces los riesgos que asumen.
Aquı´ introducimos un nuevo concepto que creemos que
puede llegar a solucionar ese problema y que es el
concepto de Red Social Empresarial.aplicada al control
y la gestio´n de las inter-relaciones entre los activos de
las compan˜ı´as derivados de sus estructuras empresarial,
o de la aprobacio´n de un proyecto.
La metodologı´a propuesta resolvera´ todas estas carencias
detectadas durante la investigacio´n, buscando que los re-
sultados obtenidos sean no so´lo validos desde el punto de
vista cientı´fico, sino que tengan una aplicacio´n directa a las
empresas objetivo de la investigacio´n.
III. FRAMEWORK MARISMA
El principal objetivo de esta investigacio´n es el desarrollo
de un marco de trabajo metodolo´gico que permita realizar
ana´lisis de riesgos con el menor grado de incertidumbre, que
sean va´lidos para las PYMES, que sean dina´micos, controlen
aspectos asociativos y jera´rquicos y permitan la tasacio´n
econo´mica y objetiva de los Sistemas de Informacio´n de una
compan˜ı´a.
De cara a hacer posible la obtencio´n de una valoracio´n
econo´mica objetiva de un sistema de informacio´n y de los
riesgos a los que esta´n sometidos estos activos, con el menor
grado de incertidumbre, con el objetivo de permitir a una
compan˜ı´a aseguradora poder realizar un seguro del mismo, o
permitir conocer a un tercero los riesgos que asume al ceder un
activo o colaborar con la compan˜ı´a, planteamos la necesidad
de desarrollar un marco metodolo´gico que permita realizar este
proceso.
El marco metodolo´gico estara´ formado por tres componen-
tes:
MI : Contendra´ el modelo de informacio´n, y estara´ for-
mado por las ontologı´as y las bases de conocimiento del
marco metodolo´gico.
I : Contendra´ todas las me´tricas que nos permitira´n las
tasaciones econo´micas objetivas de los activos, y las
reducciones del nivel de incertidumbre en la elaboracio´n
del ana´lisis de riesgos.
M : Contendra´ la propia metodologı´a de tasacio´n y ana´li-
sis y gestio´n del riesgo.
En las siguientes sub-secciones se ira´n detallando los prin-
cipales elementos y caracterı´sticas del marco de trabajo que
se esta´ desarrollando.
Modelo de Informacio´n - MARISMA.MI
La primera parte del marco metodolo´gico que proponemos,
contendra´ un modelo de informacio´n que recoge todos los
conceptos relacionados con la metodologı´a que se pretende
desarrollar. Estara´ formada por un conjunto de ontologı´as y
una base de conocimiento, que nos permitira´ reutilizar el
conocimiento adquirido en diferentes implantaciones, y que
estara´ basada en las investigaciones realizadas por [11], [12],
entre otras.
Para el desarrollo de estas ontologı´as, debemos ser capaces
de analizar las tres dimensiones del problema:
Conceptos relacionados con el campo de la tasacio´n de
activos (TA) : para abarcar este dominio del problema,
analizaremos otras investigaciones y esta´ndares existen-
tes. Las investigaciones realizadas hasta el momento han
concluido que existen muy pocos estudios y esta´ndares
relacionados con la materia [13], [14].
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Conceptos relacionados con el campo de la seguridad (S) :
para abarcar este dominio del problema, utilizaremos
los principales esta´ndares relacionados con la gestio´n de
la seguridad de Sistemas de Informacio´n, en especial
los relacionados con el ana´lisis y gestio´n de riesgos
(ISO27001, ISO27002, ISO27005, MAGERIT, OCTA-
VE, . . . ) [10], [15]–[24] y orientados en especial a
disminuir el nivel de incertidumbre de la generacio´n de
un ana´lisis de riesgos .
Conceptos relacionados con la interrelacio´n de compan˜ı´as
(asociatividad y jerarquı´a) (AJ) : para abarcar este do-
minio del problema, y ante la ausencia de esta´ndares
oficiales, utilizaremos los estudios obtenidos durante la
revisio´n sistema´tica, que sera´n complementados con los
resultados pra´cticos obtenidos de aplicar la investigacio´n
en caso reales mediante el me´todo cientı´fico “investiga-
cio´n en accio´n”.
El conjunto resultante de analizar estos tres dominios sobre
un campo comu´n como son los sistemas de informacio´n,
dara´ lugar a un conjunto de ontologı´as que podremos aplicar
sobre la metodologı´a que estamos desarrollando.
Indicadores - MARISMA.I
La segunda etapa para el desarrollo de nuestra metodologı´a
se esta´ centrando en el estudio y desarrollo de un conjunto
de indicadores, reglas de negocio y me´tricas vinculadas a los
procesos seguridad de los sistemas de informacio´n.
Uno de los objetivos de esta fase es facilitar que pueda
determinarse de forma semiautoma´tica la valoracio´n (tanto
monetaria como en cuanto a importancia dentro de la empresa)
de los activos del sistema de informacio´n.
Una vez que hemos desarrollado la primera fase del marco
de trabajo y obtenida una ontologı´a, e´sta se utilizara´ entre otras
cosas para obtener reglas del sistema de tasacio´n. Por u´ltimo,
estas reglas se utilizara´n para aplicar factores derivados de las
posibles relaciones de cada activo, amenaza y vulnerabilidad
en cuanto a la jerarquı´a y asociatividad de la compan˜ı´a
dentro de su entorno, buscando siempre reducir el nivel de
incertidumbre.
El objetivo u´ltimo perseguido en esta fase es ser capaces de
localizar y desarrollar indicadores y me´tricas que nos permitan
calcular de forma semi-automa´tica los valores de los activos y
el nivel de riesgo al que esta´n expuestos, reduciendo el nivel de
incertidumbre en la elaboracio´n del ana´lisis de riesgos. De esta
forma, esta parte de la investigacio´n permitira´ la consecucio´n
completa de los siguientes objetivos: i) Disen˜ar me´tricas para
la valoracio´n y tasacio´n de activos de informacio´n; ii) Disen˜ar
me´tricas para la valoracio´n de las amenazas; iii) Disen˜ar
me´tricas para la valoracio´n de activos de informacio´n en base
a criterios de riesgo; iv) Disen˜ar me´tricas para la valoracio´n de
controles de seguridad en base a esta´ndares existentes y para
calcular la probabilidad de ocurrencia de una vulnerabilidad.
Metodologı´a - MARISMA.M
La tercera parte del marco de trabajo que estamos desarro-
llando contiene la metodologı´a que se aplicara´ para la tasacio´n
objetiva de un sistema de informacio´n y la generacio´n de un
ana´lisis de riesgo objetivo que tenga en cuenta aspectos asocia-
tivos y jera´rquicos, reutilizacio´n del conocimiento, dinamismo,
y que sea va´lida para las PYMES.
La metodologı´a MARISMA esta´ constituida por los siguien-
tes artefactos:
Sistema de Tasacio´n de Activos (STA) : Permite, a partir
de la lista de activos de la compan˜ı´a, obtener una tasacio´n
econo´mica de los mismos. Esta tasacio´n se realizara´ en
base a criterios totalmente objetivos, de forma que el
valor de los activos no varı´e si dos consultores diferentes
realizan la tasacio´n sobre los mismos activos. La tasacio´n
tendra´ en cuenta tambie´n que pueden actuar sobre el valor
de un activo dos tipos de factores: i) Factores jera´rquicos:
Por ejemplo, en el caso de una empresa filial, es posible
que un determinado activo no le pertenezca, sino que
sea propiedad de la matriz. O que la matriz deje ese
activo a la filial mediante un leasing, con lo que so´lo
poseera´ un porcentaje del activo; ii) Factores asociati-
vos: Por ejemplo, un producto del cual la compan˜ı´a se
encargue de desarrollar el software, siendo incorporado
el hardware por otra compan˜ı´a asociada. En este caso,
el valor del producto tasable para la compan˜ı´a sera´ so´lo
el correspondiente a la parte software del mismo. Este
proceso esta´ formado por cinco tareas: T1 – Lista de
activos de la compan˜ı´a; T2 – Rellenar el conjunto de
propiedades de los activos; T3 – Calcular el valor total del
activo; T4 – Aplicar factores asociativos y jera´rquicos; T5
– Calcular el valor del activo en la compan˜ı´a.
Sistema de Valoracio´n Objetivo de Amenazas (SVOA) :
Permite valorar en base a me´tricas objetivas la pro-
babilidad de ocurrencia de cada posible amenaza que
puede afectar a cada uno de los activos de la compan˜ı´a.
En este sistema sera´ ba´sica la Base de Conocimiento
que se va alimentando de cada nueva implantacio´n,
de forma que se pueda calcular automa´ticamente la
probabilidad de ocurrencia de una amenaza en funcio´n
de la calculada previamente para otra compan˜ı´a con
similares caracterı´sticas. Por ejemplo, en funcio´n del
a´mbito geogra´fico. Los valores calculados tambie´n se
vera´n afectados por la aplicacio´n de factores jera´rquicos
y asociativos. Este proceso esta´ formado por tres tareas:
T1 – Pedir caracterı´sticas de la compan˜ı´a; T2 – Pedir
factores asociativos y jera´rquicos; T3 – Calcular el nivel
de amenaza de la compan˜ı´a.
Sistema de Medicio´n Objetiva de Vulnerabilidades
(SMOV) : Permite valorar mediante me´tricas objetivas
la probabilidad de que una vulnerabilidad pueda ser
explotada para una compan˜ı´a. Este sistema trabaja como
parte fundamental una ontologı´a de vulnerabilidades,
para cada una de las cuales se calculara´ la probabilidad
de ocurrencia. Este valor se calculara´ en funcio´n del
los niveles de cobertura de los controles implantados en
la compan˜ı´a. De esta forma, el sistema trabajara´ sobre
la base de un listado de controles. Para la primera
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versio´n de la metodologı´a se empleara´ el listado de
controles de seguridad de la Norma ISO 27001 [10].
Los valores calculados tambie´n se vera´n afectados por
la aplicacio´n de factores jera´rquicos y asociativos. Este
proceso esta´ formado por cinco tareas: T1 – Calcular
el nivel de cobertura de los controles; T2 – Lista de
vulnerabilidades; T3 – Probabilidad de ocurrencia de
la vulnerabilidad; T4 – Aplicar factores asociativos y
jera´rquicos; T5 – Calcular el valor del activo en la
compan˜ı´a.
Sistema de Valoracio´n de Activos Objetivo (SVAO) : Per-
mite dar un valor, de forma cuantitativa y objetiva, a cada
uno de los activos de la compan˜ı´a sobre la base de los
principales criterios de riesgo (Confidencialidad, Integri-
dad, Disponibilidad y Legalidad). Para ello se empleara´n
me´tricas que tomen como base estos criterios de riesgo.
Los valores calculados tambie´n se vera´n afectados por
la aplicacio´n de factores jera´rquicos y asociativos. Este
proceso esta´ formado por cinco tareas: T1 – Lista de
activos de la compan˜ı´a; T2 – Rellenar el conjunto de
propiedades de los activos; T3 – Calcular el valor total del
activo; T4 – Aplicar factores asociativos y jera´rquicos; T5
– Calcular el valor del activo en la compan˜ı´a.
En funcio´n de las valoraciones obtenidas por los sistemas
SMOV (Probabilidad de ocurrencia de vulnerabilidades) y
SVAO (Valoracio´n de activos en base a criterios de riesgo),
podemos obtener un valor de riesgo objetivo para cada uno
de los activos de la compan˜ı´a. Para realizar esto, nos estamos
basando en las investigaciones de Feng [25] sobre generali-
zacio´n de la teorı´a Bayesiana de probabilidad subjetiva, las
del modelo hı´brido (probabilı´stico y posibilı´stico) de Carlsson
[26], y me´todos de inferencia difusa (fuzzy inference) para
desarrollar modelos inteligentes de evaluacio´n de riesgos en
lı´nea (intelligent online risk assessment models) propuestos
por Abraham [27], entre otras [28]–[36]. Todas ellas orientadas
a disminuir el grado de incertidumbre en la generacio´n del
ana´lisis de riesgos.
Una vez calculado un valor de riesgo objetivo para cada
activo, se podrı´a utilizar como base para el ca´lculo del seguro
del Sistema de Informacio´n de la compan˜ı´a, ya que contamos
tambie´n con la valoracio´n econo´mica objetiva de cada activo
calculada previamente en el sistema STA. Como comentamos
anteriormente, para la valoracio´n econo´mica de los activos nos
estamos basando en las investigaciones de Lambrinoudakis
[13].
Como hemos visto, los factores jera´rquicos y asociativos se
aplican a todos y cada uno de los sistemas que conforman
el nu´cleo de la metodologı´a. Asimismo, para el disen˜o y
aplicacio´n de la misma es necesario contar con una tercer
factor: La necesidad de que la metodologı´a sea dina´mica, de
forma que si hay algu´n cambio en el sistema (Por ejemplo,
an˜adir un nuevo activo o un control que originalmente no se
aplicaba) se puedan recalcular los valores de riesgo y tasacio´n
de una forma automa´tica y a´gil. Para definir estos aspectos nos
estamos basando en las investigaciones de [26], [32], [37]–
[39].
IV. CONCLUSIONES Y TRABAJO FUTURO
En este trabajo se ha propuesto MARISMA, un marco de
trabajo que permite la tasacio´n objetiva de un sistema de
informacio´n y la generacio´n de un ana´lisis de riesgos objetivo
que tenga en cuenta aspectos asociativos y jera´rquicos y sea
de bajo coste en su generacio´n y mantenimiento.
Durante la investigacio´n, se han estudiado las principales
metodologı´as existentes en el mercado relacionadas con la
generacio´n de ana´lisis de riesgos y se ha realizado una revisio´n
sistema´tica de los diferentes modelos y metodologı´as para
el ana´lisis y gestio´n de riesgos, con el objetivo de estudiar
las propuestas centradas en riesgos asociativos y jera´rquicos
orientadas a PYMES.
Como resultado de esta revisio´n se ha podido establecer
la importancia que tiene la gestio´n y el ana´lisis de los riesgos
sobre la seguridad de los Sistemas de Informacio´n en el desem-
pen˜o y evolucio´n sostenible de las empresas, ya que constituye
un requisito ba´sico para alcanzar la misio´n y los objetivos
organizacionales en un entorno altamente competitivo.
Adema´s, se han realizado reuniones y entrevistas en empre-
sas privadas y sectores como el asegurador, para establecer las
necesidades reales de las empresas y terceros, de forma que
la investigacio´n tenga una clara aplicacio´n pra´ctica.
Se ha podido validar durante la investigacio´n la problema´ti-
ca de aplicar las metodologı´as existentes en el caso de las
PYMES, ya que e´stas han sido concebidas para grandes
empresas, siendo la aplicacio´n de este tipo de metodologı´as y
modelos difı´cil y costosa para las PYMES [40]–[44].
El problema principal de todos los modelos de ana´lisis y
gestio´n de riesgos existentes es que no esta´n teniendo e´xito a
la hora de implantarse en PYMES, debido principalmente a
que:
Unos fueron desarrollados pensando en organizacio-
nes grandes (Grandes esta´ndares como CRAMM [23],
ISO/IEC 27005 [17], MAGERIT [20], OCTAVE [45],
NIST SP 800-39 [46], MEHARI [21] o COBIT [47]) y
en las estructuras organizativas asociadas a e´stas.
Otros [37], [39], [48] han intentando simplificar el mo-
delo para que pudiera ser apto para compan˜ı´as con
recursos limitados, pero son modelos incompletos que
so´lo afrontan parte del problema, o intentan aportar unas
guı´as ba´sicas de los pasos a realizar, pero sin entrar en
co´mo evaluar y gestionar realmente los riesgos de una
forma en la que el propio personal te´cnico de la empresa
se pueda involucrar. Adema´s, la mayorı´a son modelos
teo´ricos y esta´n todavı´a en desarrollo.
La mayorı´a de las propuestas no tienen en cuenta la
necesidad de contemplar riesgos jera´rquicos y asociati-
vos, factores cruciales en la estructura y funcionamiento
actual de las empresas (en el que cada vez tiene ma´s peso
el uso de sistemas en Cloud), sobre todo de las PYMES.
No existen formas objetivas de realizar un ana´lisis de
riesgo, dejando gran parte de la responsabilidad a los
consultores, de forma que los resultados no tienen validez
para terceros.
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La valoracio´n econo´mica de los activos de informacio´n
es subjetiva, al no existir formas objetivas de valorarlo.
De esta forma, creemos que la investigacio´n propuesta es
el inicio de una propuesta detallada y ambiciosa, ya que
solucionara´ gran parte de la problema´tica existente con las
metodologı´as actuales y tendra´ una clara aplicacio´n pra´ctica.
Las ventajas de la investigacio´n propuesta son claras; la
posibilidad de poder tener mecanismos de tasacio´n de sistemas
de informacio´n y de ana´lisis de riesgos que sean objetivos, con
coste reducidos y que tengan en cuenta las interrelaciones de
los activos supone un cambio radical en la forma de ver los
ana´lisis de riesgo, ya que estos se convierten en herramientas
u´tiles para los terceros (ej: las aseguradoras) y posibilita que
las compan˜ı´as tengan mecanismos objetivos de comparacio´n
de los riesgos cuando contratan un proyecto a otra compan˜ı´as.
Todos los esta´ndares y propuestas para la evaluacio´n y ges-
tio´n de riesgos estudiados en este trabajo son muy importantes,
y sus aportaciones sera´n tenidas en cuenta para el desarrollo de
una metodologı´a que incluya todas las caracterı´sticas deseadas.
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